Guia de configuracion de EDUROAM para
Windows 8

A continuacién te explicamos de forma detallada los pasos a seguir para configurar el método
de conexion 802.1X a la red EDUROAM de la UC3M. También pueden aparecer diversos avisos
sobre condiciones especiales que no debes dejar de leer.

CONFIGURACION DE LA CONEXION

Haz click con el botdn derecho del ratdn sobre el icono de conexiones inaldambricas situado en
la parte inferior derecha de la pantalla y a continuacion pulsa la opcién Abrir el Centro de
redes y recursos compartidos.

Solucionar problemas

| Abrir el Centro de redes y recursos compartidos
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Pincha sobre Configurar una nueva conexion o red.

e Centro de redes y recursos compartidos ==

@ = 4 if « Redeselnternet » Centro de redes y recursos compartidos v & Buscar en el Panel de control @

o Ver informacion basica de la red y configurar conexiones
Yentana principal del Panel de

control

Ver las redes activas
Cambiar configuracian del Mo esta conectado a ninguna red.
adaptader

S i e Cambiar |a configuracidn de red

compartido avanzado ‘gq Configurar una nueva conexidn o red

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

@ Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas.

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet




Selecciona Conectarse manualmente a una red inalambrica y pulsa en Siguiente.
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® Configurar una conexion o red

|

Elegir una opcion de conexion

Conectarse a Internet
Configurar conexion a Internet de banda ancha o de acceso telefénico.

b :
4 Configurar una nueva red
«ag~ Configura un enrutador o un punto de acceso nuevos,

Conectarse manualmente a una red inalambrica

S onéctese a una red oculta o cree un nuevo perfil iInalambrico.

Conectarse a un area de trabajo

Configurar una conexidn de acceso telefanico o VPN a su drea de trabajo.

Siguiente || Cancelar

Se abrird una ventana en la que tendras que introducir los siguientes datos y a continuacion
pinchar sobre el boton Siguiente.

Nombre de la red: eduroam
Tipo de seguridad: WPA2-Enterprise

Tipo de cifrado: AES



Puedes marcar la casilla Iniciar esta conexion automaticamente. Esto hara que el PC se
conecte de forma automatica a la red Eduroam
=

@ ®¥ Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: edurnam

Tipo de seguridad: IWPM-Enterprise ¥

Tipo de cifrado: AES

Clave de seguridad: Deultar caracteres

Iniciar esta conexion automaticamente

[ ] Cenectarse aungue la red ne difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipe.

Siguiente Cancelar




A continuacion pincha sobre: Cambiar la configuracion de conexion

Y

&¥ Conectarse manualmente a una red inalambrica

eduroam se agregd correctamente.

TN

Abra las propiedades de la conexidn para cambiar la configuracion.

Cerrar

Es posible que la red eduroam ya esté configurada, en ese caso aparecera la siguiente
ventana:

_—

¥ Conectarse manualmente a una red inaldmbrica

Ya existe una red llamada eduroam

i Usar la red existente
Abra el didlogo Conectarse a una red para conectarse.

= Elegir otro nombre
Vuelva a la pagina de configuracion y elija otro nombre.

Cancelar

Para poder realizar la configuracién de la red eduroam debes borrar la configuraciéon previa
gue tenga almacenada el equipo. Para ello pulsa el botén Cancelar y sigue los pasos que se

indican en el Ultimo apartado de esta guia llamado: BORRAR LA RED EDUROAM



Se abrird una nueva ventana, selecciona la pestafia Seguridad y elige como método de
autenticacion: EAP protegido (PEAP). A continuacién pincha sobre el
botédn Configuraciéon

Propiedades de la red inalambrica eduroam

Conexién | Sequridad .
Tipo de seguridad: WPA2-Enterprise W

Tipo de dfrado: |AES W

Elija un método de autenticacion de red:

| Microsoft: EAP protegido (PEAF) v || Configuracion

Recordar mis credendales para esta conexidn cada
WEZ que inicie sesidn

Configuracidn avanzada

Carcl




Deberas marcar los siguientes apartados:

Verificar la identidad del servidor validando el certificado.
Conectarse a estos servidores: radius.uc3m.es.

e Como entidades de certificacién, deberas marcar:
e DigiCert High Assurance EV Root CA.

e Notificaciones antes de conectar: No pedir al usuario que autorice nuevos
servidores o entidades de certificacion de confianza.

e Como método de autenticacion seleccionar Contrasena segura (EAP-MSCHAP v2).

e Habilitar reconexion rapida.

Propiedades de EAP protegido

Al conectar;

Verificar la identidad del servidor validando el certificado
Conectarse a estos servidores (ejemplos: srv1; srv2;
F\.srv3\.com):

radius.uc3m.es

Entidades de certificacian raiz de confianza:

[ ] addTrust External CA Root ~
[ ] Baltimore CyberTrust Roat

[ ] Clazs 3 Public Primary Certification Authority

[ ] Digicert Assured ID Root CA

[ ] Digicert Global Root CA

DigiCert High Assurance EV Root CA

[ ] Entrust Root Certification Authority (¥
£ >

Motificaciones antes de conectar:

Mo pedir al usuario que sutaorice nuevos servidores o entidades d v

Seleccione el método de autenticacion:

Contrasefia segura (EAP-MSCHAP v2) L Configurar...

Habilitar reconexian rapida
[ ] Aplicar Proteccidn de acceso a redes
[ ] Desconectar si servidor no presenta TLV de cryptobinding

[ ] Habilitar privacidad
de identidad

Aceptar Cancelar

Seguidamente pincha sobre el boton Configurar...



En la ventana que aparece, deberds desmarcar la opcién que aparece habilitada, y luego
guardar la configuracion pinchando sobre el botén Aceptar en todas las ventanas de
configuracion que se abrieron anteriormente.

Propiedades de EAP MSCHAPv2

Al conectar:
Usar automaticamente &l nombre de inicio de

[ ]=esién v la contrazefia de Windows fy dominio, =i
existe alguno).

Cancelar

. COMO CONECTARSE?

Pulsa sobre el icono de conexiones inalambricas que aparece en el extremo de la derecha de la
barra inferir de menu, a continuacion pincha sobre la red eduroam y seguidamente pincha
sobre el boton Conectar. (Puedes marcar la opcion “Conectar automaticamente” si deseas que
el equipo se conecte automaticamente a la red eduroam cuando esté disponible)



Redes

Maodo de avion

Desactivado

Wi-Fi

Activado

eduroam

il

Conectarse automaticamente
Conectar

1) iFi-UC3
-Illl WiFi-UC3M

Aparecera la siguiente ventana:

Iniciar sesion

usuario@dominio.uc3m.es

Dominio: dominio.uc3m.es

Para iniciar en la red eduroam introduce tu usuario y contrasefia del correo de la UC3M, y




seguidamente pincha sobre el botén Aceptar:
e ALUMNOS: NIA seguido de @alumnos.uc3m.es

Ejemplo: 100012345@alumnos.uc3m.es

e PAS/PDI: login de usuario seguido de @ y el dominio al que pertenece tu cuenta
de correo. Ten en cuenta que debes introducir tu login, no tu alias de correo.

Ejemplo: pepe@pa.uc3m.es
Ejemplo: pepe@inf.uc3m.es
Ejemplo: juan@di.uc3m.es

e Personal de otras universidades adheridas al proyecto Eduroam: login que
utilizas en tu universidad seguido de @ y el dominio que tienes en la universidad a la
que perteneces

Ejemplo: juan@upc.es

Finalmente se muestra un mensaje indicando que ha conectado correctamente a
eduroam.



Redes

Modo de avion

Desactivado

Wi-Fi

Activado

L 1) iFi-ucC2
.ll“ WiFI-UC3M




BORRAR LA RED EDUROAM

Para poder configurar la red eduroam desde cero es necesario hacer que el equipo “olvide” la
configuracion previa que pudiera tener de esta red. Para ello sigue los siguientes pasos:

Mueve el cursor del ratén hacia la esquina superior derecha de la pantalla. Aparecera una
barra vertical, pulsa sobre el icono con forma de lupa.

A continuacién, en el cuadro de texto escribe la palabra cmd. Aparecera el icono de la
aplicacion Simbolo del sistema, pulsa sobre el.

Buscar

Entodo -

cmci|

T Simbolo del sistema




Aparecera una pantalla con fondo en negro, en ella escribe el siguiente comando y pulsa la

tecla "ENTER"”

netsh wlan delete profile “eduroam”

- o N

Simbolo del sistema

[Version 6.3.76H801
Todos los

derechos reservados.

icrozoft Windows
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sUserssEdurnetsh wlan delete profile "“eduroam'
e ha eliminado el perfil "eduroam' de la interfaz "Wi-Fi'.

sslUserss Edux

Si el equipo tenia una configuracion previa de la red eduroam, aparecera un mensaje
indicando que el perfil eduroam se ha eliminado y podras comenzar la configuracion de la red

desde cero.



